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Resumo: A preservacdo dos direitos civis é considerada clausula pétrea pela
Constituicdo Federal, e intrinseca a dignidade da pessoa humana. Atualmente, a
protecdo de dados passou a figurar como Direito Fundamental na Carta Magna, o que
exige de todos, respeito a esse comando legal. Quaisquer tratamentos de dados
seguem esta regra, mas em ambientes de saude o potencial lesivo de irregularidades
€ consideravelmente maior. O objetivo geral do estudo foi desenvolver um produto
educacional para auxiliar as IES na avaliacdo e tratamento adequado de dados
sensiveis, com foco na area da saude. A metodologia envolve a criacao e aplicacédo
de uma "Estrutura de Analise da Privacidade" baseada nos principios da LGPD. A
estrutura € implementada em colaboracdo com profissionais ligados a uma IES
especifica, o Centro Universitario de Volta Redonda - UniFOA. A coleta de dados
analisou os resultados da aplicacdo da estrutura, identificando desafios e
oportunidades relacionados a protecdo de dados nas IES. A andlise dos dados
resultou na proposigéo de diretrizes e recomendacdes para uma abordagem eficaz de
protecdo de dados nesse contexto. Conclui-se que o estudo contribui para a
conformidade das IES com a LGPD e para a protecdo dos direitos fundamentais a
privacidade em um ambiente académico altamente regulamentado.

Palavras-chave: Prote¢cédo de Dados. Personalidade. Ensino Superior.

INTRODUCAO

O século XXI testemunhou uma transformacéo significativa na dindmica econémica
global, impulsionada predominantemente pela crescente relevancia dos dados. A
medida que avancamos na era digital, as informacdes se tornaram uma extensao
intrinseca de nossa identidade e personalidade. Tepedino (2014), nesse sentido,
argumenta que cada interacdo, transacao e manifestacéo social deixa um rastro de
dados pessoais que, em analises contemporaneas, sao considerados elementos vitais

para caracterizar detalhadamente qualquer individuo.

Esses dados pessoais, como uma pegada virtual que permeia todas as esferas de

nossas vidas (Doneda, 2020), conferem a quem o0s controla um acesso profundo e
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intimo as informacdes dos individuos, muitas vezes ultrapassando os limites do
conhecimento dos proprios titulares. Nesse contexto, como podem as IES garantir o
tratamento adequado dos dados pessoais e proteger o direito fundamental a
privacidade dos individuos em um ambiente altamente regulamentado e em constante

evolugao?

A partir dessa problematizacdo, surge a proposta de desenvolver um produto
educacional especifico, que consiste em um documento orientador elaborado para ser
utilizado por instituicdbes de ensino superior (IES) com o intuito de avaliar se o0s
diversos setores que compdem a organizagao académica estao lidando de maneira
adequada com dados sensiveis. Esse desafio é particularmente relevante em
ambientes educacionais, especialmente aqueles que envolvem praticas de ensino na
area de saude, onde a protecdo do direito fundamental a privacidade de dados se

torna imperativa.

Diante do exposto, este ensaio justifica-se pelo fato de centrar na descricdo de um
processo de criacdo e implementacdo de uma "Estrutura de Analise da Privacidade,"
baseada nos principios fundamentais da Lei n°® 13.709/2018 (Brasil, 2018). Essa
estrutura de andlise ndo apenas delineia um roteiro abrangente, mas também
estabelece as diretrizes a serem seguidas por gestores educacionais em meio ao
complexo contexto da protecéo de dados, com o propdsito primordial de salvaguardar

o livre desenvolvimento da personalidade, conforme argumentado por Rodota (2008).

A aplicacdo desta Estrutura de Andlise da Privacidade foi realizada em colaboracao
com profissionais vinculados ao Centro Universitario de Volta Redonda — UniFOA.
Durante essa implementacéo, adotou-se uma abordagem que combinou conceitos
tedricos com uma analise a luz da heutagogia. Essa escolha se justifica pela natureza
multifacetada e altamente regulamentada do ambiente educacional, que exige dos
profissionais de uma IES uma atencdo meticulosa aos preceitos individuais de

protecdo de dados.

Hase e Kenyon (2000) introduziram a heutagogia como a teoria da aprendizagem

autodeterminada, onde quem aprende tém controle sobre como e o que aprendem.
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Essa teoria se baseia na agéncia humana na a¢ao de aprendizagem, enfatizando o

protagonismo do aprendente como centro do processo de ensino-aprendizagem.

O objetivo geral deste estudo consiste em descrever um produto educacional
destinado a instituicbes de ensino superior, com a finalidade de possibilitar uma
andlise abrangente da privacidade de dados manipulados pelos diversos setores
organizacionais. Além disso, visa desenvolver um instrumento orientador que auxilie
gestores educacionais na conformidade com os principios estabelecidos na Lei n°
13.709/2018 (Lei Geral de Protecao de Dados - LGPD), com o propdésito primordial de
proteger o livre desenvolvimento da personalidade das partes envolvidas. Para tal,
pretende-se: descrever sobre a elaboracdo uma Estrutura de Analise da Privacidade
gue seja aplicavel em Instituicdes de Ensino Superior; relatar sobre a aplicacdo dessa
Estrutura de Andlise da Privacidade junto a profissionais em uma IES especifica,
avaliando sua eficacia e relevancia pratica; identificar desafios e oportunidades
especificas relacionadas a protecdo de dados em ambientes educacionais; propor
diretrizes e recomendacdes para uma abordagem efetiva de protecdo de dados em

Instituicdes de Ensino Superior.
METODOLOGIA

A metodologia deste estudo foi delineada com o objetivo de abordar a crescente
importancia da protecado de dados no contexto de uma sociedade que politica, social
e economicamente tem sido orientada pela gestdo de dados. Para isso,
desenvolvemos e aplicamos a "Estrutura de Andlise da Privacidade", alicercada nos

principios da LGPD.

Essa estrutura foi implementada em colaboracdo com profissionais de uma IES
especifica, o Centro Universitario de Volta Redonda — UniFOA. A coleta de dados
permitiu a analise dos resultados obtidos por meio dessa aplicagcéo, juntamente com
a identificacdo de desafios e oportunidades relacionados a prote¢cdo de dados no
ambiente da IES. Por fim, com base nas conclusdes derivadas da aplicacédo da
estrutura de andlise de privacidade, propusemos diretrizes e recomendacfes para

uma abordagem efetiva de protecédo de dados no contexto de IES. Isso visa mitigar 0s
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riscos associados a falta de conformidade e contribuir para a salvaguarda da

privacidade dos individuos dentro do ambiente educacional.
DESCRICAO DA ATIVIDADE

A reunido ocorreu de maneira virtual e sincrona, em ambiente interno da instituicao.
Apés apresentacdo dos comandos legais sobre o tema, foi apresentado o protétipo do

produto.

A concepcao desta ferramenta buscou amparo conceitual na Lei Geral de Protecéo
de Dados Pessoais — LGPD, e por isso a nomenclatura de Relatério de Impacto a
Protecdo de Dados — RIPD. Também observamos o nucleo das informacdes no texto
legal, mormente nos trechos que tratam de dados sensiveis, entre eles aqueles

relacionados a salde.

O objetivo do produto foi auxiliar os gestores na melhor forma de tratamento de dados
pessoais, buscando o respeito aos Direitos Fundamentais da comunidade académica.

A construcdo teve foco no mapeamento das informacdes, tratando a vida-util dos
dados e a categorizacdo dos sujeitos envolvidos (alunos e terceiros em atendimento
médico). O roteiro também exigia dos gestores, a ciéncia completa de

compartilhamento das informagdes, em ambito interno e externo.

Tais exigéncias foram aportadas no prototipo porque, gestores e professores como
prepostos de IES, podem ser responsabilizados individualmente por desrespeito as

novas obrigacgdes legais.

Assim, apds apresentacdo do formulario aos profissionais, foi requerido
preenchimento das informacdes, como uma anatomia do Tratamento de Dados.
Mediante esta abordagem, é possivel caracterizar de forma precisa cada etapa e

abordagem com dados, permitindo assim a avaliacao final a luz dos preceitos legais.

Como material de apoio, também foi desenvolvido o “Guia de Apoio a LGPD”, que
descreve de forma mais abrangente todos os conceitos que devem ser observados
na aplicacdo do framework, e servird como produto de ensino com a conclusdo do

programa.
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Apés a aplicacdo do protétipo, pébde-se observar a necessidade de atualizacdo de
aspectos do produto. Os conceitos apresentados sdo novos, e a atualizacao docente,

apesar de existente, ndo acompanha as mudancas.

Independentemente do ambiente em que esse documento seja aplicado, dada sua
capacidade de ser adaptado e utilizado em diferentes contextos, ele representa uma
valiosa contribuicdo para o crescimento e desenvolvimento de uma IES. Esse
instrumento, denominado "Documento Orientador para uma Estrutura de Andlise de
Privacidade,” desempenha um papel fundamental na constru¢cdo de uma sociedade

contemporanea mais consciente e responsavel em relacdo a protecdo de dados

pessoais.

A ferramenta ainda exige total acompanhamento para sua aplicacdo, e espera-se que
seja usada de forma autbnoma pelos gestores. Por isso a necessidade de modifica-

la, conferindo mais caracteristicas para sua utilizacao individual e ndo supervisionada.

Também se espera do publico-alvo mais atualizacdo conceitual, que permita o uso do
produto. Foi refor¢cada, entretanto, a premissa de que o ambiente académico € ideal

para a aplicacéo deste trabalho.

Os conceitos tratados neste estudo estdo intimamente relacionados aos resultados da
pesquisa sobre a criacdo do "Relatoério de Impacto a Protecédo de Dados" (RIPD) e seu
objetivo de auxiliar os gestores na melhor forma de tratar dados pessoais, respeitando

os Direitos Fundamentais da comunidade académica.

Percebeu-se que a criagdo do RIPD proporcionou o entendimento e a documentacao
da natureza de rastros de dados (Tepedino, 2014) na instituicdo de ensino superior.
Desse modo, compreende-se que a necessidade de controlar e proteger essas
pegadas virtuais (Doneda, 2020) foi refletida na elaboragcéao do RIPD, que visa conferir

maior controle sobre o acesso profundo e intimo as informagdes dos individuos.

A Lein®13.709/2018 (Lei Geral de Protecédo de Dados - LGPD) estabelece principios
fundamentais, incluindo o propédsito primordial de salvaguardar o livre

desenvolvimento da personalidade, conforme destacado por Rodota (2008). O RIPD
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busca cumprir esses principios, especialmente no que diz respeito ao tratamento

adequado de dados pessoais sensiveis na comunidade académica.

A abordagem do RIPD se alinha ao conceito da teoria da aprendizagem
autodeterminada, denominada de heutagogia (Hase; Kenyon, 2000), onde gestores
tém a responsabilidade de compreender e autodeterminar o tratamento de dados
pessoais na instituicdo. A criacdo do RIPD reconhece essa nao linearidade (Agonacs;
Matos, 2020) ao mapear informacdes e tratar a vida util dos dados, considerando a

diversidade de dados sensiveis na area académica.

A pesquisa revelou a necessidade de atualizagdo continua do produto, refletindo o
reconhecimento de que 0s conceitos sdo novos e a atualizacdo docente néo
acompanha as mudancas. Essa constatacdo destaca a importancia da educacéo
continuada e da atualizacdo conceitual, conforme sugerido por varios dos autores

mencionados, para garantir a eficacia do RIPD no ambiente académico.

Sendo assim, apesar de ser um topico discutido academicamente por séculos, como
evidenciado por Warren e Brandeis (1890), a matéria de privacidade agora assume
uma exigéncia formal e regulamentar, que, até entdo, ndo havia sido estabelecida.
Contudo, é importante ressaltar que ainda ndo existe um programa de atualizacéo
ordinario em protecao de dados, revelando uma lacuna critica que este ensaio buscou

abordar.
CONSIDERACOES FINAIS

Constatou-se que as IES desempenham um papel fundamental no aprendizado formal
dos discentes e na atualizacdo dos docentes e gestores. Portanto, a protecdo de
dados e a conformidade com regulamentacdes como a LGPD foram consideradas

essenciais nesse ambiente.

O RIPD desenvolvido neste estudo desempenhou um papel significativo no controle,
protecdo e respeito aos direitos fundamentais dos individuos no ambiente académico,
porque a auséncia de programas de atualizacdo formal em prote¢do de dados nesse

ambiente cria uma lacuna critica que pode expor as IES a riscos substanciais de néo
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conformidade com a legislacdo vigente e de violagcdo da privacidade das pessoas

envolvidas.

Desse modo, o RIPID proporcionou uma estrutura eficaz para entender e documentar
rastros de dados, promovendo maior controle sobre o acesso as informac¢fes dos
individuos. O RIPD alinhou-se com os principios fundamentais da LGPD,
especialmente o propésito de salvaguardar o livre desenvolvimento da personalidade.
Essa conformidade foi essencial para garantir que as IES respeitassem a legislacéao e

protegessem adequadamente a privacidade dos envolvidos.

A abordagem utilizada para a construcado do RIPD refletiu a heutagogia, uma teoria
da aprendizagem autodeterminada que enfatizou o protagonismo do aprendente. Isso
foi fundamental para compreender a diversidade de dados sensiveis nas IES e

garantir uma abordagem néo linear na protecao de dados.

Observou-se que a atualizacdo constante do RIPD foi necesséaria, uma vez que os
conceitos eram novos e a atualizacdo docente nem sempre acompanhava as
mudancas. Isso destacou a importancia da educacédo continuada e da atualizacéo

conceitual para garantir a eficacia do RIPD no ambiente académico.

Conclui-se que este estudo contribuiu para a conformidade das IES com a LGPD, bem
como para a protecao dos direitos fundamentais a privacidade no contexto altamente
regulamentado e dindmico das IES. Foi fundamental reconhecer que a evolugéo dos
conceitos e a busca por abordagens eficazes de protecdo de dados eram uma parte
integrante do progresso educacional e da garantia do respeito aos direitos individuais

no ambiente académico.
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